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В связи с активным развитием такого нового
направления информатики, как семантические
технологии, создаются большие объёмы семанти-
ческих данных, которые отличаются от реляцион-
ных данных тем, что на их основе могут выпол-
няться логические выводы, позволяющие форми-
ровать новую информацию [1]. Использование та-
ких данных в работе информационных систем тре-
бует решения следующих задач обеспечения их бе-
зопасности:
1) контроль прямого доступа пользователей к раз-
личным частям данных, определённых полити-
кой доступа к данным для каждого пользовате-
ля (управление прямым доступом к данным);
2) контроль логических выводов на доступных
данных, на основе которых могут быть логиче-
ски выведены данные, доступ к которым поль-
зователю не разрешён (управление возможны-
ми логическими выводами).
В данной статье рассмотрены метод определе-
ния меток безопасности RDF-триплетов данных
(RDF – Resource  Description  Framework) и метод
определения уровней безопасности RDF-экзем-
пляров данных семантических баз данных для ре-
шения задачи контроля прямого доступа.
Постановка  задачи  контроля    прямого  доступа 
к  семантическим  базам  данных
Угроза безопасности информации – это потен-
циально возможное воздействие на информацию,
которое прямо или косвенно может нанести урон
пользователям или владельцам информации. При
классификации угроз выделяют три основных
свойства безопасности информации: конфиден-
циальность, целостность, доступность [2]. В соот-
ветствии с этими свойствами безопасности инфор-
мации различают три классические угрозы безо-
пасности информации:
• Угроза конфиденциальности информации со-
стоит в нарушении установленных ограничений
на доступ к информации.
• Угроза целостности информации – это несанк-
ционированное изменение информации, слу-
чайное или преднамеренное.
• Угроза доступности информации осуществля-
ется, когда несанкционированно блокируется
доступ к информации (блокирование может
быть постоянным или на некоторое время, ко-
торое достаточно, чтобы информация стала
бесполезной).
В целях обеспечения безопасности работы ин-
формации определены основные виды политик:
дискреционная политика безопасности, политика
безопасности информационных потоков, полити-
ка ролевого разграничения доступа, мандатная по-
литика безопасности и политика изолированной
программной среды [3].
Основная цель мандатной политики безопасно-
сти – предотвращение утечки информации от
объектов с высоким уровнем доступа к объектам с
низким уровнем доступа, т. е. противодействие воз-
никновению в информационной системе неблаго-
приятных информационных потоков сверху вниз.
Чаще всего мандатную политику безопасности
описывают в терминах, понятиях и определениях
свойств модели Белла Ла Падула. По сравнению с
информационными системами, построенными на
основе дискреционной политики безопасности,
для систем, реализующих мандатную политику, ха-
рактерна более высокая степень надёжности. Пра-
вила мандатной политики безопасности более яс-
ны и просты для понимания разработчиками и
пользователями, что также является фактором, по-
ложительно влияющим на уровень безопасности
системы.
В семантических данных для контроля прямого
доступа пользователей к различным частям данных
принимается модель системы мандатного разгра-
ничения доступа с помощью использования меток
безопасности RDF-триплетов и уровней безопас-
ности RDF-экземпляров данных семантических
баз данных. Для достижения поставленной цели
необходимо описать основные понятия семантиче-
ских данных.
Определение  1  (язык  описания  ресурсов). RDF-
язык – это разработанная организацией W3C мо-
дель для описания метаданных о ресурсах. В осно-
ве данной модели лежит идея об использовании
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специального вида утверждений, высказываемых о
ресурсе. Каждое утверждение имеет вид
«субъект–предикат–объект» и в терминологии
RDF называется триплетом.
Определение  2  (модель  RDF-триплета).  Три-
плет является основным элементом семантических
баз данных и состоит из набора троек: субъект (r),
предикат (р), объект (v), где каждый компонент яв-
ляется: константой, такой как r∈R (набор ресур-
сов), р∈PR (набор свойств) и v∈R∪L (набор ресур-
сов и литералов), или переменной, представленной
в виде символов $ или ?.
Определение  3  (RDF-схема,  RDFS). Язык RDFS
является семантическим расширением языка RDF
и предоставляет средства для описания групп свя-
занных ресурсов и отношений между этими ресур-
сами. Все определения языка RDFS выражены с
помощью средств языка RDF.
Определение  4  (язык  описания  онтологий  –  Web
Ontology  Language  (OWL)). OWL – это язык пред-
ставления онтологий в Web-сети. Фактически это
словарь, расширяющий набор терминов, опреде-
лённых на языке RDFS.
Определение  5  (семантическая  база  данных).
Семантическая база данных состоит из множеств
данных, описанных на языках RDF, RDFS, OWL, и
представляет собой множество триплетов. Она
включает в себя набор ресурсов R, свойств PR, URI
ссылок U, пустых узлов В и литералов L. В семанти-
ческих базах данных выражения R=U∪B, PR⊂U и
P, B и L не пересекаются.
Модель  контроля  прямого  доступа  пользователей
к  семантическим  данным
Предлагаемая модель построена на основе ман-
датной политики безопасности, основанной на
мандатном разграничении доступа, определяемом
следующими четырьмя условиями:
• Все пользователя и триплеты базы данных од-
нозначно идентифицированы.
• Задана решётка уровней безопасности инфор-
мации.
• Каждому триплету базы данных присвоен уро-
вень безопасности, определяющий ценность
содержащейся в нем информации.
• Каждому пользователю присвоен уровень до-
ступа, определяющий уровень доверия к нему в
семантической базе данных.
В семантической базе данных каждый триплет
имеет свой уровень безопасности АС, указатель ко-
торого может иметь значения из множества меток
безопасности L={неклассифицированный (LU),
конфиденциальный (LC), секретный (LS) и сверхсе-
кретный (LTS)}, где LU<LC<LS<LTS. Каждый пользо-
ватель имеет уровень доступа АСs, включающий
права выполнения таких операций с данными, как
Rule={read, write, append, execute}, где read – право
на чтение триплета, write – права на запись трипле-
та, append – права на запись в конец объекта, exe-
cute – права на выполнение добавления или удале-
ния триплета.
В соответствии с мандатной моделью, безопас-
ность базы данных должна обладать следующими
свойствами:
• Свойство простой безопасности («простое» свой-
ство): Пользователь может иметь право доступа
на чтение триплета только в случае, когда уро-
вень доступа пользователя не ниже уровня безо-
пасности триплета.
• Свойство «звезда» безопасности (свойство «звез-
да»): Пользователь может иметь доступ к три-
плету в случае, когда уровень безопасности три-
плета не ниже его уровня права доступа. Поль-
зователь может иметь право доступа на запись
триплета только в случае, когда его уровень до-
ступа равен уровню безопасности триплета. Он
может иметь право доступа на чтение триплета
только в случае, когда его уровень доступа не
ниже уровня безопасности триплета.
• Свойство дискреционной безопасности (ds-свой-
ство): При каждом обращении предоставляется
одно право доступа пользователя на триплет.
• Невозможность полного общения с бездейству-
ющим триплетом: Пользователь не может чи-
тать бездействующий триплет.
В связи с этим для семантических баз данных
предлагаются следующие основные свойства под-
держки безопасности работы с ними:
• Свойство чтения. Пользователь может читать
триплет только в том случае, когда его уровень
доступа не ниже уровня безопасности триплета.
• Свойство записи. Только владелец имеет право
на запись (модификацию) его данных.
• Уровень безопасности триплета. Уровень безо-
пасности триплета должен быть не ниже уровня
доступа его владельца.
• Уровень безопасности элементов триплета. Уро-
вень безопасности триплета должен быть не ни-
же уровня безопасности его субъекта, объекта и
предиката.
• Уровень доступа на модификацию триплетов.
Только администратор безопасности базы дан-
ных и владелец триплетов имеют право на мо-
дификацию уровня безопасности триплетов и
уровней доступа пользователей.
Алгоритмы решения задачи
Для решения поставленной задачи разработаны
два алгоритма, позволяющие определить уровень
безопасности RDF-экземпляров данных и контро-
лировать доступ пользователей к базе данных.
Метка безопасности RDF-триплета данных
В целях безопасности семантических баз дан-
ных для каждого компонента триплета могут быть
заданы разные права доступа, т. е. они находятся на
разных уровнях безопасности согласно своим мет-
кам (sl1,sl2,…,sln), созданным пользователями [4].
Например, sl1 соответствует открытым данным,
sl2 – конфиденциальным данным, … , sln – сверхсе-
кретным данным.
В триплете (субъект, предикат, объект) каждый
из компонентов может иметь одинаковую метку sl
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или разные метки безопасности (slr, slр, slv) (где slr –
метка для субъекта, slр – метка для предиката, slv –
метка для объекта). В том случае, когда три элемен-
та имеют одинаковую метку sl, то sl является мет-
кой безопасности для триплета (sl=sltr, где sltr – мет-
ка для триплета). Если три метки являются разны-
ми (slr≠slр≠slv), то надо образовать наименьшую
верхнюю границу значения slmax этих меток, тогда
slmax является меткой безопасности триплета sltr
(sltr=slmax). 
Один и тот же ресурс может являться субъектом
или объектом (иногда является предикатом) в раз-
ных ситуациях, следовательно, он может иметь раз-
ные метки безопасности (sl1,sl2,…,sln) в зависимости
от своего положения. Триплет, обладающий ресур-
сом в конкретной роли (субъект или объект), дол-
жен иметь конкретную метку slt, охватывающую со-
ответствующую метку обеспечения ресурса в дан-
ной позиции, и обозначаться slt≥max(sl1,sl2,…,sln).
Алгоритм 1: создание покрытия безопасности триплетов
семантических данных
Определение 6. (модель отображения). Пусть
t=[r,p,v] и t'=[r',p',v'] являются моделями RDF-три-
плетов. Модель отображения f: t→t', где r, p, v и r',
p', v' являются константами или переменными,
определяется следующим образом:
• f отображает одну переменную в другую пере-
менную или в константу;
• f отображает константу e, находящуюся в DT (эк-
земпляр данных), в виде такой же константы;
• f отображает константу e, находящуюся в схеме
ST (схема данных):
1) в такую же схему констант;
2) другие схемы констант ei, подчиняющиеся
следующим формам:
 [ei, rdf : type, e];
 [ei, rdfs : subPropertyOf, e];
 [ei, rdfs : subClassOf, e];
 [f(r),f[x],f(v)]=[r',p',v'].
Определение 7 (модель категоризации трипле-
тов). Пусть t=[r,p,v] и t'=[r',p',v'] являются моделя-
ми RDF-триплетов. Выражение «t задаёт катего-
рию (категорирует) t'» обозначается как t'⊆t, если
существует функция f: t→t'. Модель категоризации
триплетов является рефлексивной, транзитивной
или антисимметричной.
В семантических базах данных каждая модель
триплета связана с одной меткой безопасности.
Определение 8 (безопасность RDF-триплета).
Пусть ST является RDF-схемой данных, DT являет-
ся RDF-экземплярами и элементы ST и DT предста-
вляются в виде набора триплетов. Пусть множество
всех триплетов в базе данных обозначается как КТ,
где KT=ST∪DT. Значение безопасности RDF-три-
плета определяется как пара s=(t,sl), где t∈KT,
sl∈SL, а SL является множеством меток безопасно-
сти семантических баз данных {sl1,sl2,…,sln}.
Определение 9 (присвоенная метка безопасно-
сти). Пусть pt и t являются триплетами. Если суще-
ствует модель отображения f: pt→t и pt имеет мет-
кую безопасность sl, то безопасность RDF-трипле-
та будет задаваться как (t,sl).
Определение 10 (покрытие безопасности для RDF
данных). Предполагается, что S является множе-
ством значений безопасностей триплетов семанти-
ческих данных, где S={s1,s2,...,sn}, где si=(ti,sli), для
любой безопасности s=(t,sl) выполняются условия:
1. Не существуют два значения безопасности три-
плетов (t,sl) и (t,sl'), удовлетворяющие выраже-
ниям: t=t' и sl>sl'.
2. Не существует значения безопасности s=(t,sl), в
котором sl является пустой. 
Определение 11 (политика безопасности для RDF-
данных). Предлагается, что SP является множеством
безопасностей RDF-триплетов вида (pt,sl), где pt яв-
ляется моделью RDF-триплета, и sl – меткой безо-
пасности. Политикой безопасности для RDF-дан-
ных является SP∪ptdef, где ptdef=([?x1,?х2,?x3], sldef), x1,
х2, x3 являются элементами триплета и sldef является
меткой безопасности по умолчанию. Для любых
двух пар (t,sl) и (t',sl'), где t'⊆t, выражение sl≤sl' вы-
полняется только в случае, когда операция ≤ явля-
ется доминирующим отношением.
Политика безопасности определяет требования
безопасности для примитивных RDF/RDFS утвер-
ждений в базе данных и наследованных утвержде-
ний из RDF/RDFS-базы данных. Кроме того, по-
литика безопасности по умолчанию также гаранти-
рует, что не существует утверждения RDF/RDFS,
которое является неклассифицированным [5]. 
Таблица. Модель контроля доступа пользователей
Покрытием безопасности S является множество
всех значений безопасностей триплетов RDF-дан-
ных S={s1,s2,...,sn}, создающихся путём применения
модели отображения и присвоения меток безопас-
ности. На рис. 1 показан алгоритм для создания по-
крытия безопасности триплетов семантических
данных, обладающего следующими свойствами:
• если существует модель отображения от модели
к триплету, то метка безопасности триплета до-
минирует над меткой безопасности модели;
• если триплет имеет метку, не созданную с помо-




[r,p,v] Все элементы триплета являются константами
[r,?x,v]
Субъект и объект являются константами, 
а предикат – переменной
[r,p,?x]
Субъект и предикат являются константами, 
а объект – переменной
[?x,p,v]
Объект и предикат являются константами, 
а субъект – переменной
[r,?x,?y]
Объект и предикат являются переменными, 
а субъект – константой
[?x,p,?y]
Субъект и объект являются переменными, 
а предикат – константой
[?x,?y,v]
Субъект и предикат являются переменными, 
а объект – константой
[?x,?y,?z] Все элементы являются переменными
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ствовать такая модель отображения из модели к
триплету, у которой метка безопасности модели
доминирует над меткой безопасности триплета. 
Данный алгоритм применяется для моделей три-
плетов, определённых в таблице, где любой элемент
из триплета [r,p,v] может быть переменной или кон-
стантой. В соответствии с данным алгоритмом,
входными данными алгоритма являются политика
безопасности SP={sp1,...,spn}∪([x1,x2,x3],sldef), где
spi=(pti,sli), и RDF база данных KT=DT∪ST={ti,...,tk}.
Выходными данными является покрытие безопас-
ности S={s1,s2,...,sk}, где  si=(ti,sli), i=1,...,k.
Данный алгоритм гарантирует, что все трипле-
ты семантических баз данных получат свои метки
безопасности.
Рис. 1. Алгоритм определения покрытия безопасности три-
плетов семантических данных
Алгоритм 2: контроль прямого доступа пользователей 
к базе данных
Под контролем прямого доступа пользователей
понимается возможность получать данные в соот-
ветствии с заданными для них правами на исполь-
зование данных.
В семантических базах данных хранятся разные
категории информации, такие как экономическая,
финансовая и т. п. [6]. Если уровень безопасности
информации АС содержит только один указатель с
меткой безопасности из множества L, то пользова-
тель, имеющий уровень доступа типа АСs=LС в ка-
тегории M, не может иметь доступ в категории N к
данным, имеющим уровень безопасности АС=LС. В
данном случае количество возможных вариантов
создания уровней безопасности информации в ба-
зе данных будет сильно ограниченным. Для реше-
ния данной проблемы в уровни безопасности дан-
ных могут быть добавлены другие указатели с мет-
ками безопасности из множества L.
Предполагается, что метка безопасности RDF-
триплета AC=(S,P,PS,C) (уровень безопасности
триплета) включает следующие 4 показателя: 
• чувствительность S определяет уровень значи-
мости или важности связи (предиката), а также
её уязвимости перед несанкционированным ли-
цом;
• приватность Р определяет права владельца на
возможность передачи данной информации
другим пользователям;
• персональная безопасность PS определяет уро-
вень защиты персональной информации чело-
века или организации;
• конфиденциальность C задаёт возможность сов-
местного использования данной информации с
другими ресурсами.
Каждый показатель может принимать значения
из множества L (в данной работе предлагается, что
эти показатели могут принимать значение 0 (unc-
lassified), 1 (confidential)).
Право доступа пользователей к данным
ACs=(Ss,Ps,PSs,Cs) также включает 4 показателя: чув-
ствительность S, приватность Р, персональная бе-
зопасность PS и конфиденциальность C. Для кон-
троля доступа пользователя к RDF-триплету
необходимо сравнивать уровень права доступа
пользователей ACs=(Ss,Ps,PSs,Cs) с уровнем безопас-
ности триплета AC=(S,P,PS,C).
Считается, что ACs=(Ss,Ps,PSs,Cs) не ниже уровня
AC=(S,P,PS,C) только в случае, когда Ss≥S, Ps≥P,
PSs≥PS, Cs≥C. Если ACs≥AC, то пользователи могут
получить доступ к этим данным. Если ACs<AC, то
пользователи не имеют права доступа к этим дан-
ным и данные являются невидимыми для пользо-
вателей. На рис. 2 показан алгоритм контроля пря-
мого доступа к RDF-триплету данных.
В соответствии с этим алгоритмом проверка
прав доступа пользователя осуществляется на каж-
дом триплете. Входными данными алгоритма явля-
ются: уровень права доступа пользователя и мно-
жество индексов чувствительности RDF-триплетов
данных. Выходными данными является множество
всех триплетов, к которым пользователь имеет пра-
во доступа. На каждом шаге происходит процесс
сравнения каждого критерия индекса чувствитель-
ности с уровнем права доступа пользователя.
Данный алгоритм разработан на основе тради-
ционных алгоритмов управления доступом пользо-
вателей к данным. Его достоинствами являются
простота и небольшое количество операций, а так-
же возможность обеспечения безопасности каждо-
го триплета данных (как столбца в реляционных
базах данных), что позволяет контролировать до-
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Задача обеспечения безопасности семантиче-
ских баз данных является более сложной, чем обес-
печение безопасности реляционных баз данных,
для которых уже разработано большое количество
методов. Сложность обеспечения безопасности се-
мантических баз данных заключается в требовании
контроля доступа пользователей к разным частям
данных (к каждому триплету).
Данная задача решается путём применения вы-
шеописанной модели мандатного разграничения
доступа с использованием алгоритмов определения
меток безопасности RDF-триплетов данных и
уровней безопасности семантических данных, а
также алгоритма контроля доступа пользователя к
базе данных.
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Рис. 2. Алгоритм контроля прямого доступа пользователей к базе данных
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